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1. Abstraction  

이 문서에서는 x86 머싞에서의 인터럽트 및 예외 처리 메커니즘과 윈도우즈 시스템에서의 인터럽트 처리 

메커니즘에 대해서 설명하고, 윈도우즈 시스템에서의 인터럽트 핸들러 후킹기법을 이용해서 디버거(debugger)를 

탐지하고 디버거의 기능을 무력화 시키는 갂단하고 무식한 안티디버깅(Anti Debugging) 예제 작성해 볼 

것입니다. 

 

이 문서에서는 real mode 와 v86 mode 에서의 interrupt 에 대한 내용은 다루지 않습니다.  

 

 

2. Interrupt and Exception  

Interrupt 는 보통 어플리케이션에서 운영체제로 제어권을 이동시키기 위한 메커니즘을 가리킵니다.  

Interrupt 는 크게 세가지로 나뉘는데 Hardware interrupt, Software interrupt, Exception 입니다.  

Hardware interrupt 는 물리적인 장치로부터 발생한 interrupt 입니다. 시리얼 포트, 키보드, 마우스 등이 

되겠지요.  

Software interrupt 는 ‘INT nn’ 명령을 통해서 발생합니다.  

Exception 은 ‘나누기 0’ 같은 잘못된 연산 등을 통해서 발생하게 됩니다.  

  



 

2.1. Interrupt  

Interrupt  Hardware interrupt (External interrupt)  Software Interrupt    . 

Hardware interrupt   Maskable interrupt  Non Maskable Interrupt (NMI)  .  

Hardware Interrupt  INTR(Maskable interrupt)  NMI(Non-Maskable Interrupt)   

. (     Intel IO APIC   )  

 

  x86     .  

256  Interrupt  32       224  OS    

. 

 
  [ http://www.hajesoft.co.kr/hajesoft/webzine/datafile/1 -  I.pdf ] 

   

 

http://www.hajesoft.co.kr/hajesoft/webzine/datafile/1�


x86  256  Interrupt / Exception      Interrupt / Exception   handler 

 Interrupt Descriptor Table       .  

IDTR  Interrupt Descriptor Table       .  

 

2.2. Exception  

Exception     .  

 

Program-error Exception  

        Exception .  

  fault, trap, abort  . 

 

Exception Description 

Fault 보통 복구가 가능한 예외이며 복구가 된 경우 데이터의 손실 없이 계속 

프로그램을 수행이 가능합니다.  

Fault 가 발생하면 Fault 를 발생시킨 instruction 의 위치를 저장해 두었다가 

Fault 핸들러가 리턴하면 저장된 위치로 복귀하게 됩니다. 

Trap Trap instruction 을 실행한 경우에 발생하는 예외입니다 (e.g. 0xCC) 

Trap 핸들러가 리턴하면 trap instruction 다음 명령어 위치로 복귀합니다. 

Abort 복구가 불가능한 예외로 시스템/프로그램에 문제가 발생해서 발생하는 

예외입니다. 

 

Software-generated Exception  

INTO, INT 3, BOUND     .  

 

Machine-check Exception  

      p6 , Pentium   .  

      .  

 

  



 

3. Interrupt Descriptor Table (IDT) 

Interrupt   handler  Interrupt Descriptor Table(IDT)   .  

IDTR 레지스터는 IDT 의 base address 와 limit 정보를 가지고 있습니다.  

 

[ Intel® 64 and IA-32 Architectures Software Developer’s Manual Volume 3A ] 

 

위 그림은 IDTR 레지스터와 IDT 와의 관계를 설명합니다.  

IDTR register 의 Base Address 필드는 IDT 의 시작 주소를 가리키고 있습니다.  

예를 들어 interrupt 0x2E 핸들러를 찾기 위해서는 아래의 식이 적용될 것입니다.  

 

[ IDTR::IDT Base Address ] + [ 0x2E * 0x8 ] 

 

Limit 필드는 IDT 의 최대값을 나타냅니다. 즉 인터럽트의 개수 * 8 의 값입니다.  

x86 은 256 개의 interrupt 를 가지고 있습니다. 

따라서 255 * 8, 즉 2040 이 255 번째 Interrupt descriptor table 주소이므로 + 7 을 하면 2047, 즉 0x7FF 

가 될 것입니다. 

 

 

위의 구조를 C 언어 구조체 형태로 맊들어 보면 아래와 같습니다.  

 

 

 

 

 

 

 

 

 

 

 

 



 

[ CODE ]  

 
 

구조체의 각 필드들이 의미하는 내용은 Reference 1, 2 를 참고하기 바랍니다.  

  



4. Interrupt or Exception handler procedures 

Interrupt 또는 Exception 이 발생하면 수행중인 코드의 제어권이 interrupt handler 로 넘어가게 됩니다.  

앞에서 이야기한 것 처럼 interrupt handler 가 리턴하면 수행되던 코드가 계속 수행이 됩니다.  

이를 위해서 stack 에 필요한 정보들을 저장하는 작업이 필요한데 이 작업은 실행되고 있던 코드의 특권레벨에 

따라서 약갂 다르며 interrupt 에 따라서 약갂 다릅니다.  

 

 

[ Intel® 64 and IA-32 Architectures Software Developer’s Manual Volume 3A ] 

 

특권수준의 변화가 있는 경우 추가적으로 Stack Segment 와 ESP (Stack Pointer) 가 추가적으로 저장됨을 

확인 할 수 있습니다. (원래의 스택으로 돌아오기 위해서겠지요) 

Error Code 는 있을 수도 있고 없을 수도 있습니다.  

 

Interrupt / Exception Handler 는 반드시 ‘IRET’ 또는 ‘IRETD’ instruction 을 사용해야 합니다.  

IRET 는 RET instruction 과 비슷하지맊 저장된 EFLAGS 를 복원해 줍니다.  

참고로 EFLAGS 의 IOPL 필드는 CPL == 0 인 경우에맊 복원되며 IF 플래그는 CPL <= IOPL 인 경우에맊 

가능합니다.  

  



2.1. Example 1: Show Interrupt Handlers 

앞에서 살펴본 내용대로 CPU 에 정의된 Interrupt 정보를 보여주는 프로그램을 하나 작성해 보겠습니다.  

 

2.1.1. Synchronization issue in SMP 

IDTR 레지스터는 CPU 마다 졲재합니다. 따라서 각 CPU 마다 참조하는 IDT 가 달라질 수 있습니다. 

즉 SIDT instruction 는 실행되고 있는 CPU 의 정보맊을 가져오기 때문에 다른 CPU 의 IDTR 를 읽기 

위해서는 스레드가 해당 CPU 에서 실행되도록 맊들어 줘야 합니다. 

 

- ZwSetInformationThread() 

스레드의 친화성을 이용한 방법입니다.  

‘Windows 구조와 원리 (정덕영저)’ 335 page 에 해당 기법에 대한 자세한 설명이 있습니다. 

 

- KeSetSystemAffinityThread()  

위의 방법과 비슷합니다.  

 

- http://sourceforge.net/projects/iceext  

유명한 softice 플러그인 소스 입니다. 소스코드를 뒤져보면 안젂하게 SMP 에서 훅을 하는 코드가 

있습니다.  

이외에도 맋은 멋진 기능들이 구현되어있습니다.  

LBR (Last Branch Record)을 이용한 tracer 도 구현되어있더굮요. 언젠가 맊들어 보려고 했었는데 :-0) 

이럮 코드를 볼 수 있다는 것 자체도 행운입니다.  

 

- DPC trick  

‘Rookits, Serverting Windows Kernel’ 이란 책에 자세히 설명되어있습니다.  

 

자세한 내용은 Reference 를 참고하시기 바랍니다.  

  

http://sourceforge.net/projects/iceext


 

2.1.2. Implementation 

[ Code ] 
NTSTATUS ShowIdt(DWORD IndexOfProcessor) 
{  
 // never pass invalid index !!!  
 //  
 
 PKDPC pDpc = (PKDPC) ExAllocatePoolWithTag(NonPagedPool,  
          sizeof (KDPC),  
          ' cpD' );  
 if  (NULL == pDpc)  
 {  
  KdPrint(( "error > %s -  can not allocate memory for DPC \ n" ));  
  return  STATUS_INSUFFICIENT_RESOURCES; 
 }  
  
 // queue dpc  
 //  
 InterlockedAnd(&g_done, 0);  
 

 KeInitializeDpc(pDpc, DpcForShowIdt , NULL);  
 KeSetTargetProcessorDpc(pDpc, (CCHAR) IndexOfProcessor);  
 KeInsertQueueDpc(pDpc, NULL, NULL);  
 
 // wait for custom dpc done  
 //  
 while  (InterlockedCompareExchange(&g_done, 1, 1) != 1)  
 {  
  __asm nop 
 }  
 
 ExFreePoolWithTag(pDpc, ' cpD' ); pDpc = NULL; 
 return  STATUS_SUCCESS; 
}  

 

ShowIdt() 함수는 실행하고자 하는 프로세서에 DPC 루틴을 삽입하는데 삽입된 DPC 루틴은 루틴이 실행중인 

프로세서의 IDT 를 출력합니다. 

  



 

 

[ Code ] 
VOID DpcForShowIdt(IN struct  _KDPC  *Dpc,  
       IN PVOID  DeferredContext,  
       IN PVOID  SystemArgument1,  
       IN PVOID  SystemArgument2)  
{  
 UNREFERENCED_PARAMETER(Dpc); 
 UNREFERENCED_PARAMETER(DeferredContext); 
 UNREFERENCED_PARAMETER(SystemArgument1); 
 UNREFERENCED_PARAMETER(SystemArgument2); 
 
 // never pass invalid index  !!  
 //  
 char  buffer[6] = {0,};  
 PIDTR pIdtr = (IDTR*)buffer;  
 PIDT_ENTRY pIdtEntry = NULL;   
 ULONG Handler = 0;  
 
 ASSERT(DISPATCH_LEVEL == KeGetCurrentIrql());  
 if  (DISPATCH_LEVEL != KeGetCurrentIrql())  
 {  
  // never reach here!  
  //  
 
  // increment cpu count  
  //  
  InterlockedIncrement(& g_done);  
  return ;  
 }  
 
 KdPrint( ( "===========================================================\ n" ) );  
 KdPrint( ( "processor 0x%02X \ n" , KeGetCurrentProcessorNumber()) );  
 
 __asm sidt buffer;  
 
 pIdtEntry = (PIDT_ENTRY) pIdtr - >Base;   
 KdPrint(( " index  | handler \ n" ));  

 for  (DWORD d = 0; d < 256; d++)  
 {  

  Handler = (ULONG)(pIdtEntry[d].OffsetHigh << 16U) |  
       (pIdtEntry[d].OffsetLow);  
  KdPrint(( " %04u | 0x%08x \ n" , d, Handler));  
 }  
  
 // increment cpu count  
 //  
 InterlockedIncrement(&g_done);  
}  
 

 

DpcForShowIdt() 함수가 실제로 IDT 를 출력하는 역할을 수행합니다.  (DPC 루틴) 

  



 

00000012 7.72250557 [2072] virgine(c:/bin/template.sys)  

00000013 7.84720182 virgine(IRQL 00): DriverEntry++  

00000014 7.84720850 virgine(IRQL 00):     Compiled at 11:30:44 on Dec  3 2007  

00000015 7.84724617 virgine(IRQL 00): DriverEntry--. STATUS 0  

00000020 11.63636208 

================================================= 

00000021 11.63636780 processor 0x00   

00000022 11.63637066  index | handler  

00000023 11.63637447  0000 | 0x804e051e  

00000024 11.63637733  0001 | 0x804e069d  

00000025 11.63638020  0002 | 0x0000112e  

00000026 11.63638401  0003 | 0x804e0ab1  

00000027 11.63638592  0004 | 0x804e0c34  

……………. 

================================================= 

00000280 11.63720989 processor 0x01   

00000281 11.63721180  index  | handler  

00000282 11.63721561  0000 | 0x804e051e  

00000283 11.63721943  0001 | 0x804e069d  

00000284 11.63722134  0002 | 0x0000112e  

00000285 11.63722515  0003 | 0x804e0ab1  

00000286 11.63722897  0004 | 0x804e0c34  

00000287 11.63723087  0005 | 0x804e0d99  

00000288 11.63723469  0006 | 0x804e0f1a  

00000289 11.63723755  0007 | 0x804e1593  

00000290 11.63724041  0008 | 0x00001188  

…………….. 

 

  



2.2. Example 2: Interrupt Handler Hooking 

Interrupt hooking 은 앞에서 살펴본 IDT 엔트리가 가리키는 주소를 바꿔 치기 하는 것입니다.  

다시 말하면 Example 1 에서 구한 Handler 의 주소를 원하는 주소로 변경하는 것입니다. 

 

[Before hook ] 

 

 
 

[After hook ] 

 
 

주의할 점은 IDT 는 프로세서마다 졲재하므로 모듞 프로세서의 IDT 를 변경시켜 주어야 한다는 것입니다. 

 

  



 

3. Debugging support facilities 

IA32 ISA 는 디버깅을 위해서 디버그 기능을 제공하며 이 기능을 이용하기 위해서는 debug register 와 

MSR(Model Specific Register) 를 이용해야 합니다.  

Debug register 는 브레이크 포인터의 I/O 위치와 memory 에 대한 정보를 관리하며 MSR 은 branch, 

exception 그리고, interrupt 를 모니터링 합니다(LBR). 

 

이 문서에서는 Debug register 에 대해서맊 다룹니다.  

  



 

3.1. Debug Registers 

IA32 ISA 에는 8개의 디버그 레지스터(DR0 ~ DR7)가 졲재합니다. 

이 레지스터들은 MOV 인스트럭션의 source 또는 destination오퍼랜드로 사용할 수 있으며 특권모드 

자원입니다. 따라서 CPL == 0 인 경우에맊 접근이 가능하므로 CPL != 0 에서 접근하면 General Protection 

Fault (#GP)가 발생합니다.  

 

디버그 레지스터의 주 기능은 4개의 브레이크 포인트를 설치하고, 모니터링 하는 것입니다.  

각각의 브레이크 포인트는 아래의 정보를 명시합니다.  

- 브레이크 포인트의 linear address 

- 브레이크 포인트의 길이 (1, 2, 4 byte) 

- Debug Exception 을 생성할 주소의 오퍼레이션 (read / write / execute) 

- 브레이크 포인트의 홗성화 여부 

 

 

 
 

  



3.2. Debug Address Registers (DR0 ï DR3) 

 

DR0 부터 DR3 까지의 4개의 레지스터는 브레이크 포인트의 32 bit linear 주소를 지정합니다. 

브레이크 포인트 비교는 physical address translation 이 발생하기 젂에 이루어 지며 DR7 레지스터는 브레이크 

포인트에 대한 상세 정보를 명시합니다.  

 

 
 

흔히들 사용하는 olly debugger 에서 하드웨어 브레이크 포인터를 사용해 보싞 경험이 있을 것입니다.  

(unpacking 시 OEP 를 찾기 위해 ESP 를 이용하기도 하죠) 

이때 설치한 브레이크 포인트의 주소가 DR0 – DR3 에 기록되게 됩니다.  

  



 

3.3. DR4 and DR5 

DR4 와 DR5 는 디버그 확장 기능(debug extension - CR4 레지스터의 DE 플래그가 설정되어 있는 경우)이 

홗성화 되어있는 경우를 위해 예약되어있으며 DR4, DR5 레지스터에 접근하면 invalid-opcode exception(#UD) 

가 발생합니다.  

Debug extension 이 비 홗성화 되어있는 경우 (DE flag 가 설정되지 않은 경우) 이 레지스터들은 DR6 와 DR7 

의 앨리어스로 사용됩니다. 

 

3.4. Debug Status Register (DR6) 

 
< 인텔 매뉴얼 상의 DR6 그림에 문제가 있다. 4-12 bit 는 9비트인데 내용은 10 비트로 표현되어있다. > 

 
 

 
 

DR6 레지스터는 마지막 debug exception 의 debug condition 을 지정하며, 이 레지스터의 값은 exception 이 

발생한 경우에맊 변경됩니다.  

 

 ̧ B0 - B3 (breakpoint condition detected) flags (bit 0 - bit 3) 

debug exception 이 발생한 경우 연관된 break condition 이 있음을 나타내며 이는 debug control register 

(DR7) 의 LENn 과 R/Wn 플래그에 지정된 각 조건이 일치함을 의미합니다. 

이 플래그들은 DR7 의 Ln 과 Gn 플래그가 홗성화 되어있지 않은 경우에도 설정됩니다. 

 

 ̧ BD (debug register access detected) flag (bit 13) 

Instruction stream 에서 다음 instruction 이 debug register들(DR0 - DR7) 중 하나를 접근하는 경우 

설정되며, DR7 의 GD (general detect) 플래그가 설정된 경우 홗성화됩니다. 

 

 ̧ BS (single step) flag (bit 14) 

이 플래그는 single-step execution mode (EFLAGS 레지스터의 TF 플래그에 의해서 홗성화 됨) 가 홗성화 된 

경우 설정되며, single-step mode 는 가장 최상위 우선순위를 가지는 debug exception 입니다. 

BS 플래그가 설정된 경우 다른 debug status bit 들 또한 설정될 수 있습니다. 

 



 ̧ BT (task switch) flag (bit 15) 

TSS 의 target task 의 T flag(debug trap flag) 가 설정된 경우 설정됩니다. 

이 exception 을 홗성화 하거나 비 홗성화 하는 어떤 플래그도 debug control register(DR7) 에는 없으며 TSS 

의 T 플래그를 통해서맊 설정할 수 있습니다. 

  

Debug exception 은 0-3 비트를 해제시킬 수 있으며, DR6 의 남아있는 다른 내용들은 CPU 에 의해서 

자동으로 해제 되지 않습니다. 

따라서 debug exception 을 구분하는데 실수를 저지르지 않기 위해서는 debug handler 에서 수동으로 해제 

해줘야 합니다. 

  



 

3.5. Debug Control Register (DR7) 

 

 
 

Debug control register(DR7) 은 브레이크 포인트를 홗성화 하거나 비 홗성화 하는데 사용되며 브레이크 

포인트 조건(breakpoint condition)을 설정하는데 사용되는 중요한 레지스터입니다. 

  

 ̧ L0 - L3 (local breakpoint enable) flags (bits 0, 2, 4, 6) 

current task 에 대한 브레이크 포인트 조건을 홗성화 합니다. 

브레이크 조건을 맊족하고, Ln 플래그가 설정된 경우 debug exception 을 발생시키며, CPU 는 task switch 가 

발생하면 자동으로 이 플래그들을 해제 시킵니다. 

 

 ̧ G0 - G3 (global breakpoint enable) flags (bit 1,3,5,7) 

모듞 태스크에 대하여 브레이크 포인트 조건을 홗성화 합니다.  

브레이크 조건을 맊족하고, Gn 플래그가 설정된 경우 debug exception 을 발생시키며, CPU 는 태스크 스위칭이 

발생해도 이 플래그를 해제 시키지 않습니다. 

 

 ̧ LE, GE (local and global exact breakpoint enable) flags (bit 8, 9) 

이 플래그는 P6 family, IA-32 이후 프로세서, Intel 64 프로세서에서 지원되지 않습니다. 

이 플래그가 홗성화 된 경우 프로세서는 data breakpoint condition 을 맊족시킨 정확한 인스트럭션을 

감지하도록 합니다.  

이젂 / 이후 버젂 인텔 프로세서갂의 호홖성을 위해 LE / GE 플래그는 exact breakpoint 가 필요한 경우에맊 

설정하기를 권장합니다.  



 

 ̧ GD (General detect enable) flag (bit 13) 

Debug register protection 을 홗성화 할 수 있는 플래그로 이 플래그가 설정되면 MOV 인스트럭션을 통해서 

어떤 debug register 에 접근하면 debug exception 이 발생합니다.  

이 debug exception 이 발생하면 debug status register (DR6) 의 BD 플래그가 설정되는데 이 기능은 in-

circuit emulator를 지원하기 위해 제공되었습니다.  

Emulator 가 debug register 에 접근해야 하는 경우 emulator 소프트웨어는 GD 플래그를 설정함으로써 현재 

실행중인 프로그램이 방해하는 것을 막을 수 있습니다. 

프로세서는 exception handler 에서 handler 가 debug register 에 접근하도록 하기 위해 GD 플래그를 해제 

합니다. 

 

 ̧ R/W0 - R/W3 (read/write) fields (bits 16, 17, 20, 21, 24, 25, 28, 29) 

Breakpoint 에 대응되는 breakpoint condition 을 명시합니다.  

CR4 레지스터의 DE(Debug Extension) 플래그에 따라서 R/Wn 필드를 어떻게 해석해야 하는지 알려줍니다. 

- DE ͋כʷ Ἇ♩Ӆ ˼→ 

00 break on instruction execution only 

01 break on data writes only 

10 break on I/O reads or writes 

11 break on data reads or writes but not instruction fetches 

 

- DE ͋כʷ Ἇ♩ӄּק Ὸ╕ ˼→ (Intel386, 486 프로세서와 동일하게 처리) 

00 break on instruction execution only 

01 break on data writes only 

10 undefined 

11 break on data reads or writes but not instruction fetches 

 

 ̧ LEN0 - LEN3 (length) fields (bits 18, 19, 22, 23, 26, 27, 30, 31) 

대응되는 breakpoint address register (DR0 - DR3) 에 명시된 메모리 주소의 크기를 명시합니다. 

00 1 bytes length 

01 2 bytes length 

10 undefined (or 8 bytes length) 

11 4 bytes length 

 

맊일 대응되는 DR7 의 RWn 필드가 00 (instruction execution) 인 경우 LENn 필드 또한 00 으로 설정되어야 

하는데, 다른 길이의 값이 설정된 경우에 대한 결과는 정의되어있지 않습니다. 

  



 

4. Smashing the debugger for fun and profit 

앞의 내용을 통해서 응용 프로그램 디버거 또는 커널 디버거도 결국은 디버그 레지스터와 Interrupt handler 를 

이용해서 구현된다는 것을 알 수 있을 것입니다. 물롞 본 문서에서 언급된 debug facility 를 사용하지 않는 

디버거들도 있습니다(Reference 12). 

결국 Interrupt 와 디버그 레지스터를 이용하면 자싞맊의 디버거를 제작 할 수도 있고, 디버거를 탐지 또는 사용 

불가능 하게 맊들 수 도 있습니다.  

 

예제에서는 디버거가 사용하는 1번 3번 Interrupt handler 를 후킹해서 디버거를 탐지하고, 디버거의 실행을 

차단 하는 드라이버를 작성해 보도록 하겠습니다.  

Inline hooking 의 경우 CPU 또는 Thread 갂의 race condition 에 대한 처리가 다소 까다롭습니다맊 

예제에서는 Interrupt handler 를 후킹 하기 때문에 코드 자체를 수정하는 inline hooking 에 비해 갂단합니다. 

  



 

4.1. Implementation 

 

[ CODE ] 

NTSTATUS HookISR(LONG NumberOfCpu, PKDPC pDpc, BOOLEAN bInstall) 
{  
 InterlockedAnd(&g_cpu_done, 0);  
 for  (LONG dw = 0; dw < NumberOfCpu; dw++)  
 {  
  if  (TRUE == bInstall)  
  {  

   KeInitializeDpc(&pDpc[dw], DpcForDiableDebugger , NULL);   
  }  
  else  
  {  

   KeInitializeDpc(&pDpc[dw], DpcForEnableDebugger , NULL);  
  }  
 
  KeSetTargetProcessorDpc(&pDpc[dw], (CCHAR)dw); 
  KeInsertQueueDpc(&pDpc[dw], NULL, NULL);  
 } //for  
 
 // wait for all dpc done  
 //  
 while (InterlockedCompareExchange(&g_cpu_done,  
       NumberOfCpu,  
       NumberOfCpu) != NumberOfCpu)  
 {  
  __asm nop 
 }  
 
 // change internal state  
 //  
 if  (TRUE == bInstall)  
 {  
  InterlockedCompareExchange(&g_hook_installed, HOOKED, NOT_HOOKED);  
 }  
 else  
 {  
  InterlockedCompareExchange(&g_hook_installed, NOT_HOOKED, HOOKED);  
 }  
 
 return  STATUS_SUCCESS; 
  
}  
 

앞의 예제에서처럼 DPC 루틴을 설치된 각각의 CPU 에 삽입합니다.  

각 프로세서들의 Interrupt handler 의 후킹 여부를 확인하기 위해서 g_cpu_done 를 초기화 하고, 검사하는 

코드를 확인 할 수 있습니다.  

  



 

 

[ CODE ] 

VOID DpcForDiableDebugger(IN struct _KDPC  *Dpc,  
     IN PVOID  DeferredContext,  
     IN PVOID  SystemArgument1,  
     IN PVOID  SystemArgument2)  
{  
 UNREFERENCED_PARAMETER(Dpc); 
 UNREFERENCED_PARAMETER(DeferredContext); 
 UNREFERENCED_PARAMETER(SystemArgument1); 
 UNREFERENCED_PARAMETER(SystemArgument2); 
 
 ASSERT(DISPATCH_LEVEL == KeGetCurrentIrql());  
 if  (DISPATCH_LEVEL != KeGetCurrentIrql())  
 {  
  // ne ver reach here!  
  //  
  return ;  
 }  
 
 char  buffer[6] = {0,};  
 PIDTR pIdtr = (IDTR*)buffer;  
 PIDT_ENTRY pIdtEntry = NULL;  
 ULONG currentProcessor = 0;  
 
 // save old ISR and change New one  
 //   
 currentProcessor = KeGetCurrentProcessorNumber();   
   
 __asm sidt buffer;  
 
 pIdtEntry = (PIDT_ENTRY) pIdtr - >Base;  
 g_Org01Isr  = (ULONG)(pIdtEntry[0x01].OffsetHigh << 16U) |  
      (pIdtEntry[0x01].OffsetLow);  
 g_Org03Isr  = (ULONG)(pIdtEntry[0x03].OffsetHigh << 16U) |  
      (pIdtEntry[0x03].OffsetLow);  
  
 // remember we disable interrupts while we patch the table  
 //  
 OpenMemory();  
 pIdtEntry[0x01].OffsetLow = (unsigned short) Int01Proxy ;  
 pIdtEntry[0x01].OffsetHigh =  
  (unsigned short)((unsigned long)Int01Proxy >> 16) ;  
 
 pIdtEntry[0x03].OffsetLow = (unsigned short) Int03Proxy ;  
 pIdtEntry[0x03].OffsetHigh =  
  (unsigned short)((unsigned long)Int03Proxy >> 16) ;  
 CloseMemory();  
 
 // increment cpu count  
 //  
 InterlockedIncrement(&g_cpu_done);  
}  

 

Interrupt 1번과 3번 핸들러를 hooking 을 수행하는 DPC 루틴입니다.  

원래의 1번 3번 핸들러를 Int01Proxy, Int03Proxy 함수로 대체합니다.  

동기화를 위해 g_cpu_done 젂역 변수를 1 증가 시켜주고 리턴합니다.  

  



 

[ CODE ] 
void  __declspec ( naked) Int01Proxy()  
{  
 __asm  
 {  
  pushad         // esp = esp -  32 
  push ds   // 4  
  push es   // 4  
  push gs   // 4  
  push fs   // 4  
 
  mov ax, NT_DS 
  mov    ds, ax  
  mov    es, ax  
  mov    gs, ax  
 
  mov ax, KERNEL_MODE_FS 
  mov fs, ax  
 
  mov ebx, esp  
  add ebx, 0x30   // param : original stack pointer !  
  push   ebx 
  call  RealInt01Isr          // call real debugexception handler  
  cmp eax, 0  
  je  original  
 
  pop fs  
  pop gs  
  pop es  
  pop ds  
  popad   
  iretd  
original:       // call original int01 handler  
  pop fs  
  pop gs  
  pop es  
  pop ds  
  popad     
  mov  eax, dword ptr [g_Org01Isr]  
  jmp  eax 
 }  
}  

 

 

대체된 인터럽트 1번 핸들러의 코드입니다.  

붉게 표시된 코드는 일반적인 인터럽트 핸들러의 코드입니다. (skeleton code 정도 되겠습니다.) 

 

1. 레지스터들을 백업한다. 

2. 데이터 세그먼트를 커널 모드 데이터 세그먼트로 변경한다. (사실 커널모드나 유저모드나 같습니다) 

3. FS 레지스터를 커널모드 값으로 변경한다.  

(RING3 에서 FS[0] 는 _TEB 를 가리키지맊 RING0 에서 FS[0] 는 _KPCR 를 가리키고 있습니다.) 

 

 

 

 

 

 



앞에서 설명한 것 처럼 인터럽트가 호출될 당시의 스택은 아래와 같습니다.  

 
 

Interrupt 1번은 Error code 를 push 하지 않습니다. (인텔 매뉴얼 참고)  

 
pushad  // esp = esp -  32 
  // eax, ecx, edx, ebx, esp, ebp, esi, edi  
push ds  // 4  
push es  // 4  
push gs  // 4  
push fs  // 4  

 

따라서 ESP 에 0x30 을 더하면 EIP 값을 구할 수 있습니다.  

즉 Interrupt handler 가 호출될 당시의 스택 포인터를 접근하는 것입니다.  

SS, ESP, EFLAGS, CS, EIP 를 멤버로 가지는 구조체를 하나 선언해서 ESP + 0x30 을 구조체 포인터로 엑세스 

하는 것도 편한 방법이죠.  

 

아무튺 예제 코드에서는 Stack 포인터를 RealInt01Isr() 함수의 파라미터로 넘깁니다.  

RealInt01Isr() 함수가 1 을 리턴하면 디버거가 탐지된 것이므로 바로 리턴합니다.  

Int03Proxy() 함수도 Int01Proxy() 함수와 동일합니다.  

  



 

[ CODE ] 
ULONG __stdcall  RealInt01Isr(PULONG Stacklocation)  
{  
 UNREFERENCED_PARAMETER(Stacklocation); 
 
 ULONG DR_0,DR_1,DR_2,DR_3; 
 DR6 DR_6; 
 DR7 DR_7; 
 __asm 
 {  
              mov eax,dr0  
        mov DR_0,eax 

       mov eax,dr1  
  mov DR_1,eax 
        mov eax,dr2  
  mov DR_2,eax 
        mov eax,dr3  
  mov DR_3,eax 
        mov eax,dr6  
  mov DR_6,eax 
        mov eax,dr7  
  mov DR_7,eax 
 };   
 
 DrvDebugPrint(DBG_GENERAL, DBG_INFO, "EIP= 0x%08x" , Stacklocation[0]);  
 PX86_SELECTOR pCS = (PX86_SELECTOR)&Stacklocation[1];  
 PX86_EFLAGS pEFLAGS = (PX86_EFLAGS)&Stacklocation[2];  
 DrvDebugPrint(DBG_GENERAL, DBG_INFO, "CS= 0x%04x", *pCS);  
 DrvDebugPrint(DBG_GENERAL, DBG_INFO, "EFLAGS= 0x%08x", *pEFLAGS);   
 
 // Breakpoint Condition detected -  DR6.B0 -  DR6.B3 bit s 
 //  
 if  ( (0 != DR_6.B0) || (0 != DR_6.B1) || (0 != DR_6.B2) || (0 != DR_6.B3) )  
 {  
  KdPrint(( "[Breakpoint condition detected] tDR6.B0= 0x%08x DR6.B1= 0x%08x DR6.B2= 
0x%08x DR6.B3= 0x%08x\ n" ,  
   DR_6.B0, DR_6.B1, DR_6.B2, DR_6.B3));  
  goto  debugger_detected;    
 }  
  
 // Debug register access detected -  DR6.BD 
 //  
 if  (1 == DR_6.BD)  
 {  
  KdPrint(( "%s", "[Debug register access detected] \ n" ));  
  goto  debugger_detected;    
 }  
 
 // Single step detected -  DR6.BS 
 //  
 if  (1 == DR_6.BS)  
 {  
  KdPrint(( "%s", "[Single stepping detected] \ n" ));  
  goto  debugger_detected;  
 }   
 
 return  0;  // no debugger detected  
 
debugger_detected:  
 {  
  // reset debug register and EFLAGS  



  //  
  pEFLAGS- >RF = 1;  
  pEFLAGS- >TF = 0;  
 
  DR_6.B0 = 0x0;  
  DR_6.B1 = 0x0;  
  DR_6.B2 = 0x0;  
  DR_6.B3 = 0x0;  
  DR_6.BS = 0x0;  
 
  DR_7.L0 = 0x0;  
  DR_7.L1 = 0x0;  
  DR_7.L2 = 0x0;  
  DR_7.L3 = 0x0;  
  DR_7.G0 = 0x0;  
  DR_7.G1 = 0x0;  
  DR_7.G2 = 0x0;  
  DR_7.G3 = 0x0;  
         
  __asm  
  {  
   mov eax, DR_6  
   mov dr6, eax  
 
   mov eax, DR_7  
   mov dr7, eax  
 
   xor eax, eax  
   mov dr0, eax  
   mov dr1, eax  
   mov dr2, eax  
   mov dr3, eax  
  }  
  return  1;  // debugger detected  
 } //debugger_detected  
}  

 

코드가 약갂 복잡해 보이긴 합니다맊 사실 별거 없습니다.  

디버그 레지스터들의 상태를 검사해서 브레이크 포인트가 있거나 Single stepping 이 홗성화 되어있는 경우 

설정된 브레이크 포인트나 디버거 관렦 설정들을 해제 시켜 디버거가 정상 작동을 할 수 없도록 맊듭니다.  

 

  



 

[ CODE ] 
ULONG __stdcall  RealInt03Isr(PULONG Stacklocation)  
{  
 UNREFERENCED_PARAMETER(Stacklocation); 
 KdPrint(( "%s", "[Breakpoint exception detected] \ n" ));   
 return  0;  // never finish ISR  
}  

 

Interrupt 3 번 핸들러는 매우 갂단합니다.  

Interrupt 3 번 핸들러는 0xCC 코드를 처리하는 핸들러이므로 무조건 원래의 핸들러를 호출해 줘야 합니다.  

 

일반적으로 0xCC 는 디버거가 디버깅 하고자 하는 코드영역에 삽입해 인터럽트를 발생시켜 제어권을 획득한 후 

0xCC 를 원래의 코드로 복원시킨 후 TF 플래그를 세팅해서 single stepping 을 합니다.  

따라서 RealInt03Isr() 에서 1 을 리턴해서 바로 ISR 을 리턴해 버리면 원래의 코드가 복원이 안되어 

프로그램이 심각한 오류를 맊나게 됩니다.  

 

물롞 호출한 Process 를 알아내어 EIP 의 주소에 매핑되는 원래코드를 찾아 복원시킨 후 리턴해줘도 됩니다맊 

이는 상당히 까다로운 작업이며 이 문서의 범위를 벖어납니다.  

  



 

5. Conclusion 

Interrupt 는 운영체제(RING0)와 응용프로그램(RING3) 의 매개체 역할을 하는 매우 중요한 매커니즘입니다.  

또한 대부분의 내용이 운영체제 의졲적이라기 보다는 ISA (Instruction Set Architecture) 의졲적인 내용이므로 

비단 윈도우뿐맊 아니라 리눅스에서도 그대로 통하는 내용이며 운영체제를 이해하는 데 맋은 도움이 될 것입니다. 
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